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Аннотация
Рост цифровизации в медицине значительно расширил возможности использования больших данных в фарма-
коэпидемиологии. Использование больших данных позволяет сократить расходы на клинические исследования, 
увеличить скорость набора и расширить выборку, дает возможность оценить действие лекарственных препара-
тов у беременных и эффективность при редких заболеваниях. Проанализированы базы данных PubMed, Scopus, 
Web of Science и Google Scholar за 12 лет, с 2012 по 2023 год, документы Организации Объединенных Наций, 
Всемирной организации здравоохранения, федеральные законы Российской Федерации в области использования 
искусственного интеллекта, защиты конфиденциальной информации, проведения клинических исследований. 
Поиск осуществлялся по ключевым словам: «большие данные», «регистры», «фармакоэпидемиология», «персо-
нальные данные», «правовое регулирование», «методы защиты». В статье приведены примеры использования 
больших данных в здравоохранении, включающих от 25 до 50 млн человек. Анализ литературных данных выявил 
однотипные проблемы: отсутствие единообразия внесения информации, неполная информация, ограничение до-
ступности. В обзоре определены проблемы защиты конфиденциальности информации. Рассмотрены механизмы 
стандартизации информации, хранения, обработки данных. Представлена международная и российская законо-
дательные базы, регламентирующие проведение клинических исследований с использованием больших данных.
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Abstract
The growth of digitalization in medicine has significantly expanded the possibilities of using big data in 
pharmacoepidemiology. The use of big data makes it possible to reduce the cost of clinical research, increase the speed of 
recruitment and expand the sample, makes it possible to evaluate the effect of drugs in pregnant women and effectiveness 
in rare diseases. The databases PubMed, Scopus, Web of Science and Google Scholar for 12 years from 2012 to 2023, 
United Nations documents, World Health Organization, Federal laws of the Russian Federation in the field of artificial 
intelligence, protection of confidential information, and clinical research were analyzed. The search was carried out by 
keywords: «big data», «registers», «pharmacoepidemiology», «personal data», «legal regulation», «protection methods». 
The article provides examples of the use of big data in healthcare, including from 25 to 50 million people. The analysis of the 
literature data revealed the same type of problems – the lack of uniformity in the introduction of information, incomplete 
information, limited availability. The review identifies the problems of protecting the confidentiality of information. The 
mechanisms of information standardization, storage, and data processing are considered. The international and Russian 
legislative framework regulating the conduct of clinical trials using big data is presented.
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Список сокращений:
БД – большие данные
ДИ – доверительный интервал
ЗНО – злокачественные новообразования
КИ – клинические исследования
ЛС – лекарственные средства
ОШ – отношение шансов
CNODES  – Canadian Network for Observational Drug 
Effect Studies, Канадская сеть наблюдательных иссле-
дований воздействия лекарств

EUROCAT  – European Concerted Action on Congenital 
Anomalies and Twins, Европейская организация согла-
сованных действий по врожденным аномалиям
SEER – The Surveillance, Epidemiology, and End Results, 
Программа эпиднадзора, эпидемиологии и конечных 
результатов (США)
TARGET  – Therapeutically Applicable Research to 
Generate Effective Treatments, терапевтически приме-
нимые исследования для разработки эффективных 
методов лечения

 
Фармакоэпидемиология  – это изучение взаимо-

действия между лекарственными средствами (ЛС) 
и популяцией человека, изучение в реальных усло-
виях жизни преимуществ и рисков использования ЛС 
[1]. Регистрации ЛС предшествуют клинические иссле-
дования (КИ), основанные на экспериментальном ди-
зайне с рандомизацией участников. К сожалению, вы-
воды КИ ограничиваются пациентами, включенными 
в них. При проведении КИ не всегда удается достичь 
целевого размера выборки, например при редких за-
болеваниях. Как правило, КИ предполагают высокие 
экономические затраты, например связанные с иссле-
довательским персоналом [2]. Результаты могут иметь 
ограниченную возможность обобщения из-за строгих 
критериев отбора, различных условий проведения 
исследований, нерепрезентативности выборки участ-
ников или других причин.

Для расширения возможностей фармакоэпиде-
миологии требуются новые форматы исследований: 
1) прогнозное моделирование и создание более 
экономичного, быстрого и целенаправленного про-
цесса исследований; 2) применение статистических 
инструментов и алгоритмов для улучшения дизайна 
КИ и набора пациентов, в т.ч. их отдельных категорий, 
тем самым уменьшая количество неудачных испыта-
ний и ускоряя вывод новых ЛС на рынок; 3) анализ КИ 
и историй болезни пациентов для выявления последу-
ющего расширения показаний и выявления побочных 
эффектов ЛС [3].

Цель исследования  – проанализировать возмож-
ности использования больших данных в фармакоэ-
пидемиологии. Были проанализированы статьи из на-
укометрических баз данных PubMed, Scopus, Web of 
Science и Google Scholar за период с 2012 по 2023 
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годы. Поиск осуществлялся по ключевым словам: 
«большие данные», «регистры», «фармакоэпидемио-
логия», «персональные данные», «правовое регулиро-
вание», «методы защиты». Всего просмотрено более 
360 источников. Отобраны 38 статей (36 англоязычных 
и 2 русскоязычные), 84 % были изданы в течение 2018–
2023 гг. Проанализированы документы Организации 
Объединенных Наций, Всемирной организации 
здравоохранения, федеральные законы Российской 
Федерации в области использования искусственного 
интеллекта, защиты конфиденциальной информации, 
проведения клинических исследований.

Большие данные в здравоохранении
Большие данные (БД)  – большие объемы высоко-

скоростных, сложных и переменных данных, которые 
требуют передовых методов и технологий для сбора, 
хранения, распространения, управления и анализа 
информации.

Большие данные включают в себя такие харак-
теристики, как разнообразие, скорость и, примени-
тельно к здравоохранению, достоверность [1]. Рост 
цифровизации в медицине значительно расширил 
возможности использования БД. Их анализ в здраво-
охранении позволяет получать ценную информацию 
на основе очень больших наборов данных и улучшать 
результаты при одновременном сокращении затрат. 
Компьютеризированные медицинские БД все чаще ис-
пользуются для реальных постмаркетинговых (постре-
гистрационных) наблюдательных исследований [4].

Использование БД обладает рядом преимуществ: 
позволяет изучать редкие события или воздействия; 
дает возможность оценить действие ЛС у беремен-
ных, детей, больных с психическими заболеваниями, 
которые чаще всего ограниченно представлены в КИ; 
а также получить информацию об эффектах исполь-
зования ЛС в ситуациях, не указанных в инструкции 
к их использованию. КИ на основе БД дополняют 
рандомизированные исследования, предоставляя 
доступ к большой выборке данных. Преимущества ис-
пользования БД в здравоохранении связаны не толь-
ко с их объемом, но также с разнообразием типов 
данных и скорости, с которой ими можно управлять. 
Применение аналитики, машинного обучения и ис-
кусственного интеллекта к БД позволяет выявлять за-
кономерности и корреляции и, следовательно, дает 
полезную информацию для улучшения оказания ме-
дицинской помощи [5].

В сфере здравоохранения к источникам БД отно-
сятся электронные медицинские записи, медицинские 
карты пациентов, результаты медицинских осмотров 
и обследований, а также другие информационные ре-
сурсы (лаборатории, аптеки, страховые компании, сай-
ты различных поставщиков медицинских услуг и др.). 
Данные здравоохранения, как правило, неоднород-
ны, недостаточно структурированы, формализованы 

и стандартизованы, часто фрагментируются или гене-
рируются в устаревших IT-системах в несовместимых 
форматах.

Для возможности проведения анализа БД необ-
ходимо объединение различных ресурсов, для чего 
информация должна быть обработана и преобразова-
на. Посредством этапов извлечения, преобразования 
и загрузки данные из различных источников очищают-
ся и подготавливаются. В зависимости от того, являют-
ся ли данные структурированными или неструктури-
рованными, в платформу анализа БД можно вводить 
несколько форматов данных.

Аналитика БД в режиме реального времени яв-
ляется ключевым требованием в здравоохранении, 
что требует устранения задержки между сбором и об-
работкой данных [6].

БД в фармакоэпидемиологии ЛС 
у беременных
Одним из преимуществ использования БД в здраво-

охранении является расширение информации о безо-
пасности и эффективности применения ЛС у беремен-
ных. Использование лекарств во время беременности 
часто ограничено в связи с невозможностью проведе-
ния рандомизированных контролируемых КИ среди 
этой категории женщин [7]. Изучение тератогенеза, 
как правило, проводится в исследованиях на живот-
ных. Безопасность применения ЛС во время беремен-
ности чаще всего можно оценить только после его вы-
хода на рынок [8]. Врожденные аномалии встречаются 
редко и возникают из разных эмбриональных тканей 
и на разных сроках беременности [9].

Одной из сильных сторон электронных баз данных 
здравоохранения является большое количество бере-
менностей, которые они фиксируют, и отчет о препа-
ратах, которые им выписывались.

Для сбора информации широко используются 
регистры. Например, European Concerted Action on 
Congenital Anomalies and Twins (EUROCAT), Европейская 
организация согласованных действий по врожденным 
аномалиям  – сеть популяционных реестров врожден-
ных аномалий, предоставляющая стандартизирован-
ную эпидемиологическую информацию о врожден-
ных аномалиях в Европе. В эту базу входят 43 регистра 
врожденных аномалий в 23 странах, а также данные 
о воздействии лекарств. В настоящее время европей-
ский исследовательский консорциум EUROmediCAT 
на основе использования электронных баз данных 
здравоохранения в сочетании с данными EUROCAT 
о врожденных аномалиях разрабатывает европейскую 
систему оценки использования лекарств во время бе-
ременности в связи с риском врожденных аномалий. 
Общее число включенных в анализ EUROmediCAT со-
ставило 25 миллионов человек. Данные о воздействии 
препаратов оценивались на основе выдачи рецептов 
и отпуске лекарств в аптеках.
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Среди проблем использования БД исследователи 
отметили отсутствие информации о препаратах, выпи-
санных в стационаре и частными врачами. Контроль 
за выпиской лекарств различался в разных странах, 
также различия касались информации о пациентках 
(например, в электронных историях болезни не везде 
отмечалась дата последней менструации). В странах 
также различались организации и структуры здраво-
охранения, ответственные за ведение учета аномалий 
плода, задержки внутриутробного развития, преждев-
ременных родов, развития в детском возрасте, инфор-
мации о хронических заболеваниях беременных [10].

Примером эффективности использования БД для  
изучения применения ЛС у беременных являются ис-
следования, проведенные в Японии. В исследование 
по оценке взаимосвязи между употреблением антиде-
прессантов во время беременности и аутизмом у детей 
были включены 26 925 пар «мать  – ребенок». Анализ 
показал, что распространенность аутизма у детей была 
значительно выше при использовании любого антиде-
прессанта, чем при его неиспользовании (отношение 
шансов (ОШ) 2,32; 95 % доверительный интервал (ДИ) 
1,08–4,95; р = 0,03)). Однако при дальнейшем статисти-
ческом анализе, с поправками на факторы (например, 
наличие депрессии), статистическая значимость была 
снижена (ОШ 0,76; ДИ 0,27–2,18; р = 0,61).

Изучение в исследовании влияния пренатального 
воздействия антибиотиков на развитие астмы у детей 
показало, что воздействие антибиотиков в период 
внутриутробного развития было связано с ранним 
развитием астмы – до 3 лет (относительный риск 1,18; 
95 % ДИ 1,08–1,30) [11].

БД в фармакоэпидемиологии ЛС при редких 
заболеваниях
Еще одной возможностью КИ с использованием 

БД является решение проблемы оценки распростра-
ненности и эффективности ЛС для лечения редких за-
болеваний, поскольку эпидемиологические данные 
о них зачастую трудно оценить, если они не собира-
ются в большой популяции [12]. Примером является 
исследование, включившее 12 713 человек в возрасте 
старше 20 лет, у которых впервые была диагностиро-
вана акромегалия. Исследование позволило оценить 
распространенность этого заболевания и применя-
емые методы лечения. Распространенность акро-
мегалии составляла 9,2  случая на 100 000. Годовая 
заболеваемость в Японии в 2017 году составила 
0,49 случаев на 100 000. Что касается схемы лече-
ния, то 54  % пациентов получали хирургическое 
лечение и 45 % – медикаментозное. Из 1569 паци-
ентов, перенесших операцию, 29 % получали меди-
цинскую помощь до операции. Было установлено, 
что распространенность и заболеваемость акроме-
галией в Японии были аналогичны таковым в других  
странах [13].

БД в фармакоэпидемиологии 
противоопухолевой терапии
Несмотря на внедряемые меры профилактики зло-

качественных новообразований (ЗНО), ранний скри-
нинг и индивидуальное лечение, масштабы их про-
должают увеличиваться: в 2025 году прогнозируется 
более 20 миллионов новых случаев рака по сравне-
нию с 14,1 миллиона в 2012 году.

Использование БД широко востребовано для  
оценки распространенности ЗНО, факторов риска, 
эффективности и безопасности противоопухолево-
го лечения, в том числе при редких ЗНО [14]. Одна 
из крупнейших баз данных SEER была создана в 1973 
году Национальным институтом рака США с охватом 
около 28 % населения США. Эта база имеет большой 
размер выборки, высокое качество и высокую стати-
стическую мощность, что может предоставить иссле-
дователям, связанным с опухолями, данные высокой 
клинической ценности. База данных SEER является 
одной из наиболее репрезентативных по опухолям 
в Северной Америке. Хотя эта база имеет некоторые 
недостатки, такие как отсутствие семейного анамне-
за, результатов генетических анализов, данных о ре-
цидиве заболевания и адъювантной химиотерапии, 
она по-прежнему является хорошим источником 
данных, обеспечивающим высокое качество для кли-
нических исследователей [15]. На основе анализа 
9016 больных раком яичников из базы SEER были 
получены данные, позволившие провести много-
факторный анализ, который выявил, что представи-
тели негроидной расы (ОШ 0,58; 95  % ДИ 0,46–0,73; 
р < 0,001) и латиноамериканские женщины (ОШ 0,69; 
95 % ДИ 0,54–0,88; р < 0,001) с меньшей вероятностью 
получали как химиотерапию, так и хирургическое 
вмешательство. Принадлежность к негроидной расе 
достоверно коррелировала с худшей общей пятилет-
ней выживаемостью (относительный риск 1,13; 95 % 
ДИ 1,03–1,23; р = 0,02) [16].

Использование базы SEER позволило оценить вы-
живаемость детей с острым лимфобластным лейко-
зом на основе данных наблюдения, эпидемиологии 
и конечных результатов. Анализ показал, что в течение 
трех десятилетий, с 1981 по 2010 год, общий показа-
тель выживаемости у детей в возрасте 0–14 лет улуч-
шался последовательно каждое десятилетие с 69,3 
до 80,9 и 85,5 % [17]. В последние годы, благодаря по-
стоянному совершенствованию методов лечения, об-
щий прогноз детского рака значительно улучшился, 
но детские злокачественные опухоли по-прежнему 
остаются основной причиной смертности детей.

Программа «Терапевтически применимые иссле-
дования для разработки эффективных методов ле-
чения» (TARGET) использует комплексный геномный 
подход для определения молекулярных изменений, 
которые вызывают рак у детей. Набор данных на дан-
ный момент включает 33 402 файла, представляющих 
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6197 случаев. Целью программы является использова-
ние данных для разработки более эффективных и ме-
нее токсичных методов лечения детей. База данных 
TARGET нацелена на детские опухоли, а основные за-
болевания включают острый лимфобластный лейкоз, 
острый миелоидный лейкоз, опухоли почек, нейро-
бластому и остеосаркому. TARGET выявляет геном, 
связанный с конкретным видом рака у детей, и обе-
спечивает доступ к обнаружению терапевтических 
мишеней для лечения, что помогает создавать более 
точные варианты лечения [18].

В связи со значительным улучшением выживае-
мости больных ЗНО на фоне современных методов 
лечения становится актуальной оценка отдаленных 
последствий проводимого лечения.

Исследование, проведенное Suh E. и соавт. [19], 
оценивало наличие хронических заболеваний и позд-
нюю смертность выживших с ЗНО. Исследование пред-
ставляло собой ретроспективную когорту с продоль-
ным наблюдением за 24 363 выжившими в течение 
пяти лет с диагнозом рака людьми моложе 21 года в 27 
академических институтах Северной Америки в пери-
од с 1970 по 1999 год. Из них в возрасте до 15 лет ЗНО 
было диагностировано у 5804 детей. Контрольную 
группу для детей составили 5059 братьев и сестер. 
Результаты показали, что лица, перенесшие рак в ран-
нем подростковом и молодом возрасте, имели более 
высокий риск смертности и развития тяжелых и опас-
ных для жизни хронических заболеваний, чем их бра-
тья и сестры [19].

ЗНО у детей является редкой патологией, но веду-
щей причиной смертности. Использование БД значи-
тельно повышает эффективность изучения причин, 
последствий и эффективности лечения ЗНО у детей.

Международный консорциум когорт детского рака 
(I4C) является одной из наиболее обширных исследо-
вательских платформ перспективных когорт для изу
чения этиологии детского рака.

В настоящее время в него входят шесть когорт, на-
бранных за шесть десятилетий (1950–2000-е годы), ко-
торые предоставили данные о 388 120 парах «мать – 
ребенок». Ожидается, что в течение 5 лет еще девять 
новых когорт из семи стран предоставят данные 
о 627  500 дополнительных парах «мать  – ребенок». 
Такой размер выборки позволяет расширить воз-
можности этиологических исследований, выяснения 
основных молекулярных механизмов ЗНО, оценки эф-
фективности лечения и прогноза заболевания [20].

Для изучения последствий перенесенного ЗНО 
в детском возрасте планируется проведение ши-
рокомасштабного международного исследования 
по оценке психосоциального и нейрокогнитивного 
статуса, состояния физического здоровья, качества 
жизни, наличия хронических заболеваний у пациен-
тов, переживших 17 видов ЗНО в возрасте до 18 лет. 
Планируется использование БД здравоохранения, 

медицинских записей и онлайн-опроса. Целью проек-
та является улучшение состояния здоровья и качества 
жизни пациентов, переживших ЗНО в детском возрас-
те [21].

В отдаленном периоде возникают проблемы досто-
верности в оценке нежелательных явлений в случаях, 
когда предполагаемый негативный эффект имеет ку-
мулятивный характер с отсроченным началом, когда 
существует небольшая вероятность взаимосвязи эф-
фекта с приемом препарата или сроки исследования 
ограничены в пределах окна наблюдения. При дли-
тельном воздействии или при развитии отдаленных 
последствий снижается вероятность регистрации не-
желательных явлений из-за отсутствия настороженно-
сти, что эти события взаимосвязаны. Примером могут 
служить такие нежелательные явления, как депрес-
сия, онкологические заболевания, низкая информа-
тивность о которых связана с ошибками в классифика-
ции, регистрации и сроках начала их развития.

Продолжительность наблюдения за пациентами 
в базах данных больниц и аптек следует интерпрети-
ровать с осторожностью, поскольку за ними можно 
следить только в пределах одного и того же учрежде-
ния. Любое обращение или обращение за пределами 
учреждения не будет фиксироваться, поэтому данные 
долгосрочного наблюдения за вновь возникшими 
клиническими событиями в этих базах данных нена-
дежны [22].

БД в оценке эффективности и безопасности 
вакцинопрофилактики
В связи с пандемией COVID-19 остро встала про-

блема вакцинопрофилактики инфекционных заболе-
ваний. Разработка новых вакцин требует мониторинга 
их безопасности [23].

База данных Всемирной организации здравоох-
ранения ограничена спонтанными сообщениями 
о побочных эффектах иммунизации и не включает ин-
формацию из БД (электронных медицинских карт, за-
регистрированных претензий пациентов или данных 
реестра иммунизации). В связи с этим активно прово-
дятся исследования на региональных уровнях [24].

Исследование, инициированное Duszynski K.M. 
и соавт. [25], включало информацию из электронных 
баз данных 8 стран Азиатско-Тихоокеанского реги-
она (Австралия, Китай, Гонконг, Республика Корея, 
Малайзия, Новая Зеландия, Таиланд и Тайвань) и про-
водилось с целью контроля за безопасностью вак-
цин. В связи с отсутствием единой базы регистрации 
нежелательных явлений, а также отказом ряда стран 
сотрудничать, из исследования были исключены 
Вьетнам, Бангладеш, Бруней-Даруссалам, Камбоджа, 
Индия, Индонезия, Лаос и Папуа – Новая Гвинея. Базы 
данных были в основном национальными по охвату, 
включали все возрасты и составляли от 1,4 до 52 мил-
лионов человек.
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Базы данных имели региональные особенно-
сти, например не во всех базах учитывались данные 
стационарных и амбулаторных электронных меди-
цинских карт. В Австралии, Новой Зеландии, Тайване 
и Корее базы данных были представлены только ре-
естром прививок. В последних двух странах дополни-
тельно была регистрация заявлений о возмещении 
медицинских расходов. Код вакцины был доступен 
в 73 %. В разных источниках данных была выявлена ва-
риабельность в отношении регистрации вакцин, мар-
кировки, дозы, места инъекции. Например, в Тайване 
требуется регистрация только детских вакцин. 
Регистрация введения вакцин против дифтерии, кори, 
эпидемического паротита, коклюша, полиомиелита, 
краснухи и туберкулеза была зафиксирована в 73  % 
источников данных. Вакцины против тропических за-
болеваний, таких как брюшной тиф, желтая лихорад-
ка и лихорадка денге, были зарегистрированы только 
в базах данных Китая и Кореи. Возраст и пол были за-
писаны во всех базах данных, только четыре источ-
ника данных отражали этническую принадлежность. 
Медикаментозное лечение было зарегистрировано 
у 64 %, информация о весе, росте и социально-эконо-
мическом статусе была доступна почти в половине баз 
данных (46 %). Уровень образования и переменные об-
раза жизни (курение, алкоголь, диета и физическая ак-
тивность) регистрировались редко. Одна из проблем, 
с которой столкнулись исследователи, – это различия 
в получении разрешения на доступ к информации. 
Например, в Австралии, Китае и Тайване требовался 
наиболее широкий спектр разрешений, а в Гонконге 
доступ к базам данных требовал одобрения одного 
комитета по этике [25].

Проблема доступа также обсуждалась исследова-
телями Канады, где в большинстве провинций созданы 
административные хранилища данных здравоохране-
ния с целью облегчить доступ к этим данным для ис-
следований. Однако исследователи описали задержки 
от 1 до 18 месяцев и существенные различия между 
провинциями в своевременности разрешений на до-
ступ к данным. Например, в 2016 году исследование 
на нескольких площадках, проведенное Канадской 
сетью наблюдательных исследований воздействия 
лекарств (CNODES), показало, что сайт в Британской 
Колумбии не был включен из-за «длительных сроков» 
доступа к данным [26].

БД в фармакоэпидемиологии ЛС у пациентов 
с психическими заболеваниями
Проблему составляет использование БД для оцен-

ки безопасности лекарств у пациентов с психически-
ми заболеваниями [27]. Популяционные исследования 
психических заболеваний имеют важное социальное 
значение, поскольку позволяют снизить стигматиза-
цию психических больных. КИ с использованием ББД 
демонстрируют не только эффективность и безопас-

ность ЛС, но и возможности психиатрического лече-
ния для общественного здравоохранения, а также 
негативные последствия отсутствия доступа к необхо-
димой медицинской помощи. В то же время стигмати-
зация психических заболеваний приводит к усилению 
беспокойства по поводу конфиденциальности клини-
ческой информации и может ограничить проведение 
популяционных и клинических исследований [28].

Проблемы использования БД 
в здравоохранении
Объединение нескольких медицинских баз данных 

для постмаркетингового надзора за безопасностью 
лекарств и вакцин значительно увеличивает размер 
статистической выборки. Однако их использование 
сопровождается рядом технических проблем [29].

БД здравоохранения обычно различаются по ба-
зовым системам здравоохранения, типу собираемой 
информации, системам кодирования лекарств/вакцин 
и медицинских событий, а также языку.

Еще одна основная проблема заключается в вы-
боре рабочих моделей для управления и анализа дан-
ных при соблюдении национальных правил в отно-
шении их конфиденциальности и анонимности [30]. 
Необходимо унифицированное извлечение меди-
цинских данных с помощью однородных алгоритмов 
кодирования в самых разных базах данных. Хранение 
и безопасный доступ к данным из разных баз требуют 
разработки соответствующей среды удаленных иссле-
дований [31].

В БД применяется система кодирования меди-
цинской информации, такой как рецепты, диагнозы 
и процедуры, стандартизированные коды, подходя-
щие для использования в больших наборах медицин-
ских данных.

Важным условием возможности использования 
информации из разных баз данных в фармакоэпиде-
миологии является идентичность кодирования [32]. 
Недостаточное единообразие в практике кодирова-
ния ограничивает использование медицинских баз 
данных. Chen Y. и соавт. провели анализ 897 статей 
и 57 систем кодирования. Базы данных охватывали 
стационары, амбулаторные отделения, отделения не-
отложной помощи. Исследователи пришли к выводу, 
что системы кодирования различаются в зависимости 
от типа собираемой информации, клинических усло-
вий и региона использования [33].

Поскольку анализ БД становится все более распро-
страненным, становятся актуальными вопросы обе-
спечения конфиденциальности и безопасности.

Защита конфиденциальности пациентов име-
ет первостепенное значение как по этическим, так 
и по юридическим причинам. Личные медицинские 
записи и электронные медицинские базы данных яв-
ляются неотъемлемой частью систем электронного 
здравоохранения и поэтому должны быть защищены. 
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Одним из методов защиты является криптография – ин-
струмент, который помогает обеспечить конфиденци-
альность медицинских данных. Шифрование является 
важнейшим аспектом сохранения конфиденциально-
сти медицинских записей, особенно с учетом растущей 
интеграции наборов данных, электронного обмена дан-
ными. Современные криптографические методы имеют 
важное значение в обеспечении конфиденциальности 
данных в облачной среде и обеспечении безопасно-
сти работы медицинских систем. Для более сильной 
и надежной защиты конфиденциальности данных же-
лательно хранить все их элементы в зашифрованном 
виде и разрешать доступ к исходным значениям только 
авторизованным пользователям. Такие методы могут 
облегчить использование больших распределенных 
медицинских баз данных в медицинских целях, напри-
мер надежную проверку роли образа жизни и социаль-
ных факторов в профилактике заболеваний, эффектив-
ности вариантов лечения.

Наиболее эффективной стратегией предотвраще-
ния раскрытия конфиденциальной информации явля-
ется удаление всей идентифицирующей информации 
из медицинских записей перед использованием в ка-
ких-либо исследованиях [34]. Там, где это практически 
осуществимо, использование в исследованиях долж-
но быть ограничено такой «обезличенной» информа-
цией. Однако в некоторых случаях идентифицирую-
щая информация имеет важное значение. Примеры 
ситуаций, в которых существует явная потребность 
в идентификации информации, включают связь дан-
ных из клинических источников с другими записями 
(например, записями о рождении или смерти), связь 
между различными системами клинических данных 
(например, связь амбулаторных посещений с госпи-
тализацией или посещением аптеки), а также необхо-
димость связываться с пациентами для приглашения 
принять участие в последующих исследованиях (на-
пример, долгосрочном наблюдении за пациентами, 
выписанными из психиатрических больниц).

Для медицинских исследований может оказаться 
необходимым использовать некоторые части меди-
цинских записей произвольно выбранных пациентов, 
не требуя от них подписания юридического согласия, 
что в противном случае могло бы внести предвзятость 
в исследование и сократить участие. Если публикуется 
только часть записи, для соблюдения законодатель-
ства о конфиденциальности важно гарантировать, 
что личность человека не может быть установлена.

Сокращение потерь информации является ос-
новной проблемой, с которой сталкивается подход, 

основанный на искажении данных, при интеллек-
туальном анализе данных с сохранением конфи-
денциальности. Для управления и анализа данных 
пользователи должны использовать локальный ис-
следовательский центр или объект с повышенными 
мерами безопасности. Пользователи должны иметь 
доступ только к минимальному количеству элемен-
тов данных, необходимых для исследования. На этапе 
публикации результатов анализа пользователи долж-
ны гарантировать, что отдельные пациенты не будут 
идентифицированы [35].

К сожалению, существуют данные как об утеч-
ке информации, так и о попытках несанкциониро-
ванного доступа. В 2016 году компания CynergisTek 
(Консалтинговые услуги по кибербезопасности 
и управлению информацией) опубликовала седь-
мой ежегодный отчет Redspin «Защищенная ме-
дицинская информация», в котором сообщается, 
что хакерские атаки на поставщиков медицинских 
услуг увеличились на 320 % в 2016 году в сравнении 
с предыдущим. В результате 325 крупных вмеша-
тельств в конфиденциальную медицинскую инфор-
мацию были нарушены 16 612 985 индивидуальных 
записей пациентов, украдены 3 620 000 записей 
пациентов, 40 % нарушений были связаны с несанк-
ционированным доступом / раскрытием информа-
ции [36].

Юридическая защита конфиденциальной 
информации
Вопросы защиты конфиденциальной информации 

регламентируются многими международными зако-
нами. В первую очередь, это «Всеобщая декларация 
прав человека», в которой признана необходимость 
защиты прав и свобод человека, закреплено право 
на личную неприкосновенность и невмешательство 
в частную жизнь1.

«Рекомендация об этических аспектах искусствен-
ного интеллекта», принятая Генеральной конферен-
цией Организации Объединенных Наций в 2021 году2, 
также подчеркивает, что использование искусствен-
ного интеллекта должно быть направлено во благо 
человека и сохранение его права на неприкосновен-
ность частной жизни и защиту данных [37].

Защита конфиденциальной информации де-
тей определена в «Конвенция о правах ребенка. 
Замечание общего порядка № 25 (2021) о правах детей 
в связи с цифровой средой», которая регулирует до-
ступ информационных ресурсов к личной информа-
ции3. Право на неприкосновенность частной жизни, 

1 «Всеобщая декларация прав человека» (принята Генеральной Ассамблеей ООН 10.12.1948). URL: https://www.consultant.ru/document/cons_
doc_LAW_120805/ (дата обращения: 12.03.2024).
2 Генеральная конференция ООН «Рекомендация об этических аспектах искусственного интеллекта», 9–24 ноября 2021 г. URL: https://4people.
grfc.ru/analytics-and-legislation/international-and-foreign-acts/international-acts/rekomendaciya-ob-eticheskih-aspektah-iskusstvennogo-intellekt
a/?ysclid=lwf5go9qbi466483606 (дата обращения: 12.03.2024).
3 Комитет ООН по правам ребенка. «Конвенция о правах ребенка. Замечание общего порядка № 25 (2021) о правах детей в связи с цифро-
вой средой» от 21.11.2021. URL: https://4people.grfc.ru/analytics-and-legislation/international-and-foreign-acts/international-acts/konvenciya-o-
pravah-rebenka-zamechanie-obschego-poryadka--25-2021-o-pravah-detey-v-svyazi-s-cifrovoy-sredoy (дата обращения: 12.03.2024).
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подчеркивает, что неприкосновенность частной жиз-
ни имеет жизненно важное значение для свободы 
действий, достоинства и безопасности детей, а так-
же для осуществления их прав. Персональные дан-
ные детей обрабатываются с целью предоставления 
им образовательных, медицинских и других услуг. 
Определенные комбинации персональных данных, 
включая биометрические, могут однозначно иден-
тифицировать ребенка, что может привести к произ-
вольному или незаконному ущемлению права детей 
на неприкосновенность частной жизни; она может 
иметь неблагоприятные последствия для детей, кото-
рые способны продолжать сказываться на них на бо-
лее поздних этапах жизни. В тех случаях, когда запра-
шивается согласие на обработку данных ребенка, 
следует обеспечить, чтобы согласие было информи-
рованным и свободно дано ребенком, или родителем, 
или лицом, осуществляющим уход за ним, и получено 
до обработки этих данных

Проведение КИ в России регулируется Нацио
нальным стандартом РФ ГОСТ Р 52379-2005 
«Надлежащая клиническая практика», который пред-
ставляет собой международный этический и научный 
стандарт планирования и проведения исследований 
с участием человека в качестве субъекта, а также до-
кументального оформления и представления резуль-
татов таких исследований, и включает в том числе 
вопросы конфиденциальности: сохранения в тайне 
от неуполномоченных лиц информации, принад-
лежащей спонсору, или информации, позволяющей 
идентифицировать субъекта исследования и наличие 
добровольного информированного согласия, кото-
рое должно быть получено у каждого субъекта до его 
включения в исследование4.

В 2016 г. был принят Приказ Министерства здра-
воохранения РФ № 200н «Об утверждении правил 
надлежащей клинической практики», обеспечиваю-
щий систему защиты данных КИ, предотвращающую 
несанкционированный доступ к данным, в том числе 
посредством утверждения списка лиц, имеющих до-
ступ к данным КИ с правом внесения в них изменений 
и резервного копирования данных5. Исследователь 
информирует участника КИ или его законного пред-
ставителя о том, что записи, идентифицирующие это-
го участника, будут сохранены в тайне, раскрытие 
их допускается в соответствии с законодательством 
Российской Федерации и при публикации результатов 
КИ конфиденциальность данных участника КИ будет 
сохранена.

Федеральный закон от 12.04.2010 № 61 «Об обра-
щении лекарственных средств»6 с поправками, при-
нятыми в 2024 году, определил, что КИ лекарственных 
препаратов для медицинского применения прово-
дятся в соответствии с правилами надлежащей кли-
нической практики, утвержденными Евразийской 
экономической комиссией. Участнику должна быть 
гарантирована конфиденциальность участия в КИ 
лекарственного препарата для медицинского приме-
нения. Добровольное согласие пациента на участие 
в таком исследовании подтверждается его подписью 
или подписью его законного представителя на ин-
формационном листке пациента. В законе регулиру-
ется участие особых групп населения. Проведение 
КИ лекарственного препарата для медицинского 
применения с участием в качестве пациентов детей 
допускается только с согласия в письменной форме 
их родителей, усыновителей. Запрещается прове-
дение КИ лекарственного препарата для медицин-
ского применения с участием в качестве пациентов: 
детей-сирот и детей, оставшихся без попечения ро-
дителей; женщин в период беременности, период 
грудного вскармливания, за исключением случа-
ев, если проводится КИ лекарственного препарата, 
предназначенного для указанных женщин, при усло-
вии необходимости получения информации только 
во время проведения соответствующих КИ и при-
нятия всех необходимых мер по исключению риска 
нанесения вреда женщине в период беременности, 
женщине в период грудного вскармливания, плоду 
или ребенку. Допускается проведение КИ лекар-
ственного препарата для медицинского примене-
ния, предназначенного для лечения психических 
заболеваний, с участием в качестве пациентов лиц 
с этими заболеваниями, признанных недееспособ-
ными в порядке, установленном законодательством 
Российской Федерации. КИ лекарственного препа-
рата в этом случае проводится при наличии согла-
сия в письменной форме законных представителей 
указанных лиц7.

Ряд принятых за последние 3 года законов 
Российской Федерации определяют меры за-
щиты конфиденциальной информации при об- 
работке БД: Федеральный закон «О внесении из-
менений в Федеральный закон “О персональных 
данных”» от 30.12.2020 № 519-ФЗ8; Федеральный 
закон «О  внесении изменений в Федеральный за-
кон “Об информации, информационных технологи-
ях и о защите информации” и Федеральный закон  

4 Национальный стандарт Российской Федерации. ГОСТ Р 52379-2005 «Надлежащая клиническая практика». URL: https://docs.cntd.ru/
document/1200041147 (дата обращения: 12.03.2024).
5 Приказ Министерства здравоохранения РФ от 1 апреля 2016 г. № 200н «Об утверждении правил надлежащей клинической практики». URL: 
https://www.garant.ru/hotlaw/federal/1471885 (дата обращения: 12.03.2024).
6 Федеральный закон от 12.04.2010 № 61-ФЗ (ред. от 30.01.2024) «Об обращении лекарственных средств». URL: https://www.consultant.ru/
document/cons_doc_LAW_99350/fb1fa6978ee517655735751c43bb6ef0670aadef (дата обращения: 12.03.2024).
7 Там же (дата обращения: 12.03.2024).
8 Федеральный закон «О внесении изменений в Федеральный закон “О персональных данных”» от 30.12.2020 № 519-ФЗ. URL: https://www.
garant.ru/hotlaw/federal/1471885 (дата обращения: 12.03.2024).
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“О связи”»9; Федеральный закон «О внесении измене-
ний в отдельные законодательные акты Российской 
Федерации в связи с принятием федерального закона 
“Об экспериментальных правовых режимах в сфере 
цифровых инноваций в Российской Федерации”»10.

ЗАКЛЮЧЕНИЕ
Медицинские данные характеризуются разноо-

бразием заболеваний, неоднородностью лечения 
и результатов, а также сложностью сбора, обработки 
и интерпретации данных, в результате чего ценность 
их не используется в полной мере. Рост цифровизации 
в медицине значительно расширил возможности ис-
пользования БД в фармакоэпидемиологии. Это позво-
ляет сократить расходы на КИ, увеличить скорость на-
бора и расширить выборку, дает возможность оценить 
действие ЛС у беременных и эффективность при ред-
ких заболеваниях, оценить отдаленные эффекты лекар-

ственной терапии [38]. В то же время использование БД 
сопряжено с проблемой защиты конфиденциальности 
информации. Для расширения возможностей примене-
ния БД в здравоохранении необходимо совершенство-
вание технологий по введению, обработке, хранению 
и использованию информации, а также совершенство-
вание законодательной базы, регулирующей использо-
вание информации БД для проведения КИ.
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